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1.0OBJETO Y ALCANCE

El presente procedimiento interno de la Universidad Pontificia Comillas (en adelante
“Comillas”) establece las directrices para la gestion de brechas de seguridad de datos
personales.

Esta guia da cumplimiento a los requisitos establecidos en el RGPD', en concreto a que
las organizaciones integren dentro de sus politicas internas un procedimiento de gestion
de brechas personales que determine y establezca el proceso a seguir en caso de
brecha y que sea en todo caso conforme a la normativa.

Ademas, este documento constituye una medida organizativa de Comillas a efectos de
RGPD, ya que tiene como finalidad principal que, ante un incidente de seguridad de
datos personales, Comillas responda de forma rapida, ordenada y eficaz. En
consecuencia, se minimizan los posibles efectos tanto para los interesados como para
Comillas y otros terceros.

En linea con lo anterior, esta guia es de obligado cumplimiento y, en caso de brecha de
seguridad, se deben seguir los pasos y aplicar los criterios aqui establecidos.

2. DEFINICIONES

A continuacion, se describen las definiciones y/o conceptos de interés que se pueden
encontrar en el documento:

- AEPD: Agencia Espafiola de Proteccion de Datos o Autoridad de Control.
- Brecha de seguridad de datos personales vs incidente de seguridad:

- Incidente de seguridad: suceso inesperado 0 no deseado con consecuencias en
detrimento de la seguridad del sistema de la informacion.

- Brecha de seguridad de datos personales: violaciones de seguridad que
ocasionen la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o Ila
comunicacion o acceso no autorizado a dichos datos.

Es decir, todas las brechas de seguridad son incidentes de seguridad, pero no todos
los incidentes de seguridad son necesariamente brechas de seguridad.

A efectos de este documento los conceptos brecha de seguridad, brecha o violacion
de seguridad debe ser entendido como “Brecha de seguridad de datos personales”.

"RGPD: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos)
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- Delegado de Proteccion de Datos (DPD o DPO): En Comillas ostenta este cargo
el Secretario/a General en el momento de publicacién de esta guia.

A efectos de la gestion de brechas debe: informar al Responsable/Encargado de
las obligaciones y responsabilidades; y cooperar con la Autoridad de Control,
actuando como punto de contacto en caso de brechas personales.

- Encargado del Tratamiento o Encargado: Persona fisica o juridica que trata datos
personales por cuenta del Responsable.

A efectos de la gestion de brechas, sera proveedor o tercero y debera: informar al
Responsable de las brechas de los tratamientos encargados, ayudar al
Responsable en la gestion de la brecha y ejecutar las tareas de notificacion
recogidas en caso de que esté asi establecido.

- Grupo de Trabajo de Proteccion de Datos o GTPD: grupo de trabajo que da
soporte al DPO para gestionar los asuntos de proteccién de datos en Comillas. Esta
compuesto por dos miembros del Servicio de Asesoria Juridica y al menos un
miembro del Servicio de Sistemas y Tecnologias de Informacién y Comunicaciones
(STIC).

- Responsable del Tratamiento o Responsable: Persona fisica o juridica que
determina los fines y medios del tratamiento. Debe aplicar las medidas técnicas y
organizativas apropiadas a fin de garantizar y demostrar que los tratamientos de
datos se realizan conforme a la normativa.

A efectos de la gestion de brechas, es Comillas y debe: implantar el proceso de
gestion de brechas, evaluar las consecuencias para los derechos vy libertades, y
notificar la brecha a la autoridad de control y a los interesados, cuando sea
necesario.

3. PROCEDIMIENTO DE GESTION Y NOTIFICACION

El presente apartado tiene como objetivo definir el proceso para la gestion de las
brechas de seguridad en Comillas. Seguidamente se muestra el flujograma de dicho
proceso, que consta de 7 fases.

Deteccion Registro del d\éa::fgg?a Plan de Notificacion Seguimiento Cierre del
del incidente incidente de seguridad accion de la Brecha de la Brecha incidente

A continuacién, se desarrollan cada una de las fases del proceso en los siguientes
apartados.
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3.1 Deteccion del incidente

Deteccion Registro del Y:Ig::gﬁ;ndd: Plan de Notificacion Seguimiento Cierre del
del incidente incidente seguridad accion de la Brecha de la Brecha incidente

El Personal Docente e Investigador (PDI), el Personal de Administracién y Servicios
(PAS), o cualquier otro miembro de la comunidad universitaria (fuente interna de
comunicacion), asi como proveedores o terceros (fuente externa de comunicacién)
deberan notificar a Comillas cualquier brecha de seguridad de datos personales de la
que tenga conocimiento?.

La comunicacién de la brecha debera realizarse preferentemente mediante correo
electrénico a la direccion dpo@comillas.edu.

En el caso de que cualquier departamento reciba notificacién o tenga conocimiento de
una posible brecha de seguridad, debera igualmente enviar un email sin dilacién a la
direccion establecida.

3.2 Registro del incidente

Deteccion del Registro del \l/:lgrr:g;]c;nddee Plan de Notificacion Seguimiento Cierre del
incidente incidente seguridad accion de la Brecha de la Brecha incidente

El GTPD, sera el encargado de recibir las comunicaciones del buzén? y evaluar si las
situaciones comunicadas constituyen una brecha de seguridad de datos personales.

Una vez comprobado que se trata de una brecha, el GTPD registrara la misma en el
“Registro de Brechas de Seguridad*’ (en adelante el “Registro”).

El GTPD podra requerir la colaboracién de las personas que hayan comunicado el
incidente con el objetivo de recabar toda la informacion y evidencias necesarias para
completar el Registro.

El Registro tendra, como minimo, los siguientes campos:

- Tipo de incidente

- Descripcién del mismo

- Gravedad

- Estado

- Medidas adoptadas para su resolucion

- Comunicacion o no a la Autoridad de Control e interesados

2 A Estos efectos habra publicada internamente una guia rapida de actuacion en caso de que cualquier miembro de la Comunidad
Universitaria detecte una brecha de seguridad. Ver Anexo |I.

3 A la direccion dpo@comillas.edu tienen acceso todos los miembros del GTPD y el DPO.

4 En cumplimiento del art. 33.5 RGPD.
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3.3 Valoracién de la brecha de seguridad

Valoracién
de la brecha
de seguridad

Deteccion del Registro del
incidente incidente

Plan de Notificacion Seguimiento Cierre del
accion de la Brecha de la Brecha incidente

Con toda la informacién obtenida se realizara un analisis de la brecha que determinara
el tipo y la peligrosidad de la misma. La valoracién se realizara conforme a los siguientes
criterios:

i) Tipos de brecha de seguridad

Las brechas de seguridad pueden clasificarse en una o varias de las categorias que se
indican a continuacion en funcion de la dimensién de seguridad que se hayan visto
afectados los datos personales:

Confidencialidad | Cuando partes no autorizadas o sin propdsito legitimo para
acceder a la informacion, acceden a ella.

Disponibilidad Cuando se altera informacién original y la sustitucion de los datos
puede ser perjudicial para el individuo.
Integridad Cuando no se puede acceder a los datos en el momento que se

necesita. Puede ser temporal o permanente.

En el Anexo | se puede encontrar una relacién de ejemplos de brechas de seguridad en
funcién de su clasificacion, asi como una descripcidon mas detallada de cada concepto.

i) Criterios de valoracién de brechas de seguridad

Una vez determinado el tipo de brecha, para gestionarla correctamente, se debe evaluar
su riesgo en funcion de los siguientes factores:

- Naturaleza, caracter sensible o no y volumen de los datos personales.

- Facilidad de identificacion a las personas.

- Gravedad de las consecuencias para los derechos y libertades de los individuos.

- Caracteristicas particulares del responsable del tratamiento.

- Impacto de la brecha en la organizacion, desde los puntos de vista de prestacién
de servicios, proteccion de la informacién, cumplimiento normativo e imagen
publica.

- Ofras consideraciones generales

iii) Determinaciéon de peligrosidad y magnitud del impacto

En funcién de la valoracidon de los criterios anteriores, se realizara un analisis para
determinar:

1. La peligrosidad de la brecha, en funciéon de las consecuencias para los
interesados:
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Baja Los afectados pueden encontrar algunos inconvenientes muy

limitados y reversibles, que superaran sin problema.

Los afectados encontraran inconvenientes importantes,
Media produciendo un dafo limitado, que podran superar a pesar de
algunas dificultades.

Los afectados se enfrentaran a consecuencias significativas, que
Alta deberian poder superar, aunque con serias dificultades. Suelen
afectar a derechos fundamentales, pero pueden revertirse.

Los afectados se enfrentan a consecuencias muy significativas o
Muy Alta irreversibles, que no se pueden superar. Dafia derechos y
libertades publicas de forma irreparable.

2. La magnitud del impacto:

Posteriormente se debera determinar si existe la posibilidad de que las consecuencias
se materialicen, si aun no se ha materializado el dafio, y determinar su probabilidad:

Improbable Se puede garantizar que el dafo no se materializara.
Baja Cierta probabilidad de materializacién del dano.

Alta Probabilidad razonable de que se materialice el dafio.
Muy Alta Altamente probable de que el daio se materialice.

3.4 Plan de accion

Deteccion del Registro del Y:lgﬁsccgoandd: Plan de Notificacion Seguimiento Cierre del
incidente incidente seguridad accion de la Brecha de la Brecha incidente

Como resultado de la evaluacion de la brecha de seguridad el GTPD, con la aprobacion
del DPO, establecera el plan de accion para la contencion del incidente. El objetivo
principal del plan de accién establecer las medidas de seguridad necesarias para
mitigar, en la medida de lo posible, el impacto de la brecha.

Las medidas de seguridad acordadas se incorporaran en el Registro.

3.5 Notificacion de la brecha

Deteccion del Registro del \llslgrr:sﬁ;nddee Plan de Notificacion Seguimiento Cierre del
incidente incidente seguridad accion de la Brecha de la Brecha incidente

Una vez valoradas las caracteristicas de la brecha, el GTPD determinara si la misma es
susceptible de comunicacion a la AEPD, a los afectados y/o a otros destinatarios.
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i) Comunicacién a la AEPD

El criterio general es que deben ser comunicadas a la AEPD todas las brechas de
seguridad de datos personales®.

Ademas, la normativa establece un plazo maximo de 72 horas para realizar la
comunicacion a contar desde que se tenga constancia de que se ha producido una
brecha de seguridad de datos personales. A estos efectos, se ha de considerar que “se
tiene constancia” desde que hay certeza de que la brecha se ha producido y se tienen
conocimientos suficientes de su naturaleza y alcance.

i Procedimiento de comunicacién

Una vez se ha valorado en incidente y se ha determinado que es necesario notificar a
la AEPD, se inicia el procedimiento de comunicacion.

- En primer lugar, el miembro del GTPD del STIC accedera al formulario
proporcionado por la AEPD a tal efecto y procedera a realizar la
correspondiente comunicacion dentro de las 72 horas posteriores al
conocimiento de la brecha. Esta comunicacion se realiza mediante el certificado
electrénico al que tiene acceso el personal del STIC.

- Una vez confirmado que la presentacién se ha hecho correctamente, se pondra
a disposicion del GTPD el justificante de presentacion, junto con cualquier otra
comunicacion o documento que se genere.

- Encaso de que sea necesario complementar la notificacion con mas informacion
o documentacion se adjuntara a la comunicacion original en cuanto se disponga
de ella.

- Todas las comunicaciones que se reciban con respecto a la comunicacion de la
brecha se pondran en conocimiento del GTPD y se guardaran para llevar un
registro de las mismas y poder planificar las siguientes actuaciones, en su caso.

i) Comunicacién a los afectados

Se debe comunicar la existencia de una brecha de seguridad a los afectados, sin
dilacion indebida, cuando la misma pueda entrafiar un alto riesgo para los derechos y
libertades de las personas fisicas.

Los criterios que valorara el GTPD, con aprobacion del DPO, para decidir si se debe
realizar esta notificacion son:

- Analizar si hay obligaciones contractuales o legales.

- Valorar si el afectado podria evitar o mitigar danos posteriores.

- Los riesgos que entrana la brecha, en funcion de la valoracién previa (apartado
3.2.iii):

5 Ver definicion de violacion de datos personales segun RGPD, art.4.12 “toda violacién de la seguridad que ocasione la destruccion,
pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso
no autorizados a dichos datos
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Probabilidad Muy alta
Alta
Baja Valorar
Improbable3 Comunicar afectados
Baja - Muy Media - Alta - Muy alta -
limitada Limitado Significativo Muy
significativo

Severidad (Gravedad del impacto)

Fuente: AEPD Guia para la notificacién de brechas de datos personales

i Procedimiento de comunicacién

Una vez se ha valorado en incidente y se ha determinado que es necesario notificar a
los interesados, se inicia el procedimiento de comunicacion.

- En primer lugar, el GTPD determinara el medio a través del cual se realizara
la comunicacion.

o La primera opcion sera la comunicacién directa. La medida mas
adecuada sera el envio de email con confirmacion de lectura. Si no fuera
posible, se valoraran otros canales como puede ser el envio de SMS,
correo postal o llamada de teléfono.

o Sila comunicacién directa no es posible, 0 sus costes son excesivos, se
hara de forma indirecta. Para ello, se publicara la informacion en la
pagina web, redes sociales o cualquier otro medio de comunicacion
publica del que disponga Comillas en ese momento.

- Posteriormente el GTPD acordara el contenido de la comunicacién, que como
minimo incluira:

o Los datos de contacto del DPO. En funcién, del caso concreto el
GTPD valorara si se remite la comunicacion desde dpo@comillas.edu
0 prodatos@comillas.edu

o Una descripcion general del incidente y cuando se ha producido,
incluyendo la tipologia de datos afectados.

o Las posibles consecuencias de la brecha de seguridad.

o Las medidas que han implantado para mitigar los dafios.

- Por ultimo, el GTPD remitira directamente la comunicacién o colaborara con
el servicio correspondiente de Comillas para que se envie la comunicacion.

iif) Excepciones a la notificacion

Existen excepciones a las reglas generales de comunicacién. No sera necesario
comunicar a la AEPD o a los interesados la existencia de una brecha de seguridad
cuando Comillas pueda demostrar fehacientemente que la brecha no entrafia riesgo
para los derechos y libertades de las personas fisicas. El parametro determinante para
notificar una brecha de datos personales es el nivel de riesgo para los derechos y
libertades de las personas fisicas afectadas por la brecha.
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EI GTPD, con aprobacion del DPO, determinara si es de aplicacion esta excepcioén, para
lo que tendra en cuenta las siguientes consideraciones, entre otras:

- Se han tomado medidas técnicas y organizativas adecuadas de forma previa al
incidente que imposibiliten que la brecha tenga un impacto en los afectados.

- Con posterioridad a la brecha, se han tomado medidas de proteccion que
mitiguen total o parcialmente el posible impacto para los afectados

- Cuando la notificacion a los afectados suponga un esfuerzo desproporcionado

Se recomienda consultar el documento “Directrices 1/2021 del EDPB”® ya que contiene
ejemplos que pueden servir de referencia y valoraciones sobre la pertinencia o no de
comunicar ciertas incidencias.

[*Ademas, para complementar el analisis se puede aplicar el modelo indicado por la
AEPD a tal efecto, y recogido en el Anexo |l de este documento®]

Después de haber realizado este analisis, el GTPD puede determinar que:

- Aplica la excepcidon y no es necesario realizar ninguna comunicacion: Se
justificara debidamente esta decision en el Informe Final.

- No aplica la excepcién y es necesario comunicar: Se inician los procedimientos
de comunicacion explicados anteriormente.

iv) Otras comunicaciones

A su vez, el GTPD valorara si es necesario comunicar a otros entes como puede ser la
Policia en caso de que haya sospechas de que el incidente pueda ser constitutivo de
algun delito.

Procedimiento de notificacién de brechas de seguridad:

Brecha de
seguridad de —
datos AEFD —
personales _ si , No comunicacion
Valorar si Justificacion en informe final
aplica
eXcepclon No Si comunicacion
Brecha que Inicio de procedimiento de comunicacion
entrane riesgos m===) | |nteresados
paraDDyLL
Brecha que
pueda constituir ) Policia
un delito

6 Acceso al documento: https://edpb.europa.eu/system/files/2022-09/edpb _guidelines 012021 pdbnotification adopted es.pdf
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3.6 Seguimiento de la brecha

Deteccion del Registro del Y:lgrrggrlwc;nddee Plan de Notificacion Seguimiento Cierre del
incidente incidente seguridad accion de la Brecha de la Brecha incidente

Mientras no se tenga constancia de que la brecha de seguridad esta resuelta
definitivamente y que ya no hay riesgo para los afectados, no se puede dar por cerrada.

En caso de incidentes que hayan sido comunicados, Comillas estara a disposicion de la
AEPD para atender cualquier orden de la misma como puede ser un requerimiento de
informacion adicional o una orden de comunicacién a los afectados.

En las reuniones de seguimiento entre el DPO y los miembros del GTPD, se repasara
el estado de las incidencias abiertas para comprobar si se deben tomar acciones o si se
pueden considerar cerradas.

3.7 Cierre del incidente

Deteccion del Registro del paloracionlde Plan de Notificacion Seguimiento Cierre del
o P la brecha de 8 e
incidente incidente seguridad accion de la Brecha de la Brecha incidente

Una vez se ha mitigado el riesgo para los afectados y se pueda considerar que la brecha
esta resuelta de manera definitiva, el GTPD elaborara un Informe Final que refleje
fielmente lo sucedido, el cual sera aprobado posteriormente por el DPO.

El GTPD junto con el DPO valoraran si se debe implementar alguna medida adicional
para evitar que se dé la misma situacion de nuevo o porque se haya detectado algun
error en las medidas de Comillas. Ademas, se valorara la necesidad de modificar el
presente documento para que incorpore informacion pertinente que no se haya tenido
en cuenta.

10
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Anexo | — Ejemplos llustrativos de tipos de brechas

Las brechas de seguridad, en funcion de a qué afecten, se clasifican’:
1. Confidencialidad

Una brecha afecta a la confidencialidad cuando los datos personales de un tratamiento
han podido ser accedidos por terceros sin permiso, incluyendo cuando los datos son
exfiltrados. Esto incluye, por ejemplo, los casos de intrusion en sistema de informacion
con acceso y/o exfiltracion de datos personales, el envio de datos personales por error,
la pérdida de dispositivos o documentacion con datos personales, malware de tipo
ransomware con exfiltracion de datos, etc.

Es importante saber si los datos personales afectados estaban (total o parcialmente)
cifrados de forma segura, anonimizados o protegidos de forma que sean ininteligibles
para quien haya tenido acceso a dichos datos o lo pueda tener en el futuro. Si es asi,
las consecuencias de la brecha de confidencialidad quedan en gran medida mitigadas,
reduciendo o incluso anulando los riesgos derivados del incidente.

2. Disponibilidad

Una brecha afecta a la disponibilidad de los datos personales cuando han estado
inaccesibles de forma temporal o permanente para quien legitimamente debe poder
tratarlos o acceder a ellos.

Esta situacion puede ocurrir por sucesos que afecten a los datos personales en si
mismos o también por sucesos que afecten a los sistemas utilizados para su tratamiento.
Por ejemplo, incluye casos de cifrado de datos personales o de los sistemas de
informacién causado por malware de tipo ransomware, pérdida de documentacion en
papel con datos personales o la imposibilidad de acceder a un almacenamiento de datos
(acceso fisico o l6gico).

Para el responsable del tratamiento es importante determinar si la disponibilidad se ha
podido recuperar o esta en vias de recuperacién, dado que recuperar los datos y los
sistemas de tratamiento es la via para mitigar el dafio que pueden producir este tipo de
brechas de datos personales.

3. Integridad

Una brecha afecta a la integridad cuando se han alterado los datos personales de forma
ilegitima y el tratamiento de esos datos personales puede causar un dafio a los
afectados.

Por ejemplo, un tercero ha modificado en la base de datos de la organizacion la
informacion relativa a los datos bancarios de los empleados que se utilizan para el pago
de las ndminas, o un alumno modifica las calificaciones en la base de datos de un centro
educativo. Cuando se producen brechas de datos personales de integridad el
responsable debe determinar si el tratamiento de los datos alterados ilegitimamente
puede causar o ha causado algun dafo a los afectados y en su caso si el dafio se puede
revertir.

7 Fuente: Guia para la notificacién de brechas de datos personales de la AEPD.

11
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Ejemplos de clasificacion de brechas de seguridad:
T
[}
T T
= <
T i
[T} = ko]
Suceso S 2 S
T | § | T
|2 @
o 0 -
o [a) £
Revelacién verbal no autorizada X
Documentacion perdida, robada o en localizacion insegura X X
Correo postal perdido o abierto X X
Eliminacion incorrecta de datos personales en papel X
Datos personales enviados por error de forma electrénica o papel X
Datos personales eliminados o destruidos X
Abuso de privilegios de acceso por parte de miembro (ej, empleado) para X
extraer, reenviar o copiar datos personales
Datos personales residuales en dispositivos obsoletos X
Publicacién no intencionada o autorizada X
Envio de correo electronico a multiples destinatarios sin copia oculta o en X
una lista de distribucion visible
Dispositivo perdido o robado X X
Ciber incidente: Dispositivo ha sido cifrado / secuestro de la informacién X X
Ciber incidente: Suplantacion de identidad (phishing) / compromiso de X X X
cuenta de usuario o administrador
Ciber incidente: Acceso no autorizado a datos personales en un sistema X X X
de informacién ya sea corporativo o de un servicio en Internet
Incidencia técnica X X X
Modificaciéon no autorizada de datos X
Datos personales mostrados al individuo incorrecto X
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Anexo Il - Guia Rapida de Actuacion en caso de brecha de
datos personales

Comillas es la responsable de todos los tratamientos de datos personales que se llevan
a cabo en la Universidad pero también puede ser encargado del tratamiento en otros
supuestos.

En cualquier caso, debe cumplir con la normativa europea y espafiola de proteccién de
datos, por lo que es importante la colaboracion de todos para lograrlo. En caso de que
detectes una brecha de datos personales, por favor, sigue los siguientes pasos:

1. Sospecho o tengo certeza de que ha ocurrido una brecha de seguridad de
datos personales.

¢ Qué es un dato personal? ¢ Qué es una brecha de seguridad?
Toda informacion sobre una persona Violacion de seguridad que ocasione:
fisica identificada o identificable. - destruccion

- pérdida

Persona cuya identidad pueda - alteracion accidental o ilicita

Qeterlnjmarse mediante un - acceso 0 comunicacion no autorizada
identificador: nombre, datos de

localizacion, DNI, teléfono, voz, de datos personales transmitidos,
imagen... conservados o tratados de otra forma.

2. Comunico a mi responsable y a dpo@comillas.edu. En caso de duda, si no
tengo claro si lo ocurrido es una brecha de seguridad o no, también debo
comunico igualmente. Ademas,

- La comunicacion debe ser lo mas detallada posible.

- Debo adjuntar y recopilar toda la informacion y documentos de lo
sucedido.

3. Debo informar de cualquier hecho nuevo que tenga relacion con lo sucedido.

4. En caso de que me indiquen que debo tomar alguna medida, la debo aplicar
sin demora.

5. Tengo que estar disponible para resolver cualquier consulta o duda hasta
que se cierre el incidente.
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Anexo lll - Normativa y guias que se han tenido en cuenta para
redactar esta guia

Normativa:

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos, RGPD).

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD).

Guias y directrices:

Guia para la notificacion de brechas de datos personales de la Agencia Espafola
de Proteccion de Datos. htips://www.aepd.es/es/documento/quia-brechas-

sequridad.pdf

Directrices 1/2021 sobre ejemplos de notificaciones de violaciones de la
seguridad de datos personales del European Data Protection Board.
https://edpb.europa.eu/system/files/2022-

09/edpb_guidelines 012021 pdbnotification adopted es.pdf
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